POLITECHNIKA POZNANSKA

EUROPEJSKI SYSTEM TRANSFERU I AKUMULACII PUNKTOW (ECTS)

KARTA OPISU PRZEDMIOTU - SYLABUS
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Przedmiot

Kierunek studiow Rok/Semestr

Elektronika i telekomunikacja 1/2

Studia w zakresie (specjalnosc) Profil studiow

Sieci komputerowe i technologie internetowe ogolnoakademicki

Poziom studiow Jezyk oferowanego przedmiotu
drugiego stopnia polski

Forma studiow Wymagalnosc¢

stacjonarne obieralny

Liczba godzin

Wyktad Laboratorium Inne (np. online)
30 15 0

Cwiczenia Projekty/seminaria

15 0

Liczba punktéw ECTS

4,00

Koordynatorzy Wyktadowcy

dr hab. inz. Stawomir Hanczewski dr hab. inz. Stawomir Hanczewski
slawomir.hanczewski@put.poznan.pl slawomir.hanczewski@put.poznan.pl
Wymagania wstepne

Student rozpoczynajgcy ten przedmiot powinien posiada¢ uporzgdkowang wiedze z zakresu budowy i
dziatania sieci komputerowych obejmujgcg zaréwno urzgdzania, jaki i protokoty sieciowe. Powinien rowniez
rozumie¢ koniecznosc¢ poszerzania swoich kompetencji oraz posiada¢ umiejetnos¢ pozyskiwania informaciji
ze wskazanych zrodet.

Cel przedmiotu

Przekazanie studentom teoretycznych i praktycznych zagadnien zwigzanych z budowaniem bezpiecznych
sieci komputerowych (teleinformatycznych) i cich testowaniem oraz z Swiadomym i bezpiecznym
korzystaniem z zasobdw Internetu.

Przedmiotowe efekty uczenia sie

Wiedza:

Student posiada usystematyzowang wiedze z zakresu bezpieczenstwa sieci komputerowych obejmujgca:
1. zasady dziatania rozwigzan zapewniajgcych bezpieczenstwo sieci (zapory sieciowe, IPS/IDS),

2. budowe i dziatania sieci VPN,

3. mechanizmow kryptograficznych wykorzystywanych we wspotczesnych sieciach,



4. testy bezpiczesntwa.

Umiejetnosci:

1. Potrafi konfigurowa¢ urzgdzenia sieciowe i oprogramowanie w sposob zapewniajgcy bezpieczene
przsytanie danych.

2. Potrafi wykorzysta¢ mechanizmy kryptograficzne do bezpieczenego przesytania danych.

3. Potrafi zaplanowac i przeprowadzi¢ proste testy sieci komputerowych.

4. Potrafi Swiadomie korzystac z zasobéw Internetu.

Kompetencje spoteczne:

1. Jest Swiadomy zmian jakie zachodzg wraz z ewolucjgsieci komputerowych Zna ograniczenia wtasnej
wiedzy i rozumie konieczno$¢ ciggtego jej uaktualniania. Jest otwarty na mozliwosci ciggtego
doksztatcania sie.

2. Profesjonalnie podchodzi do rozwigzywania probleméw zwigzanych z bezpieczenstwem sieci.

Metody weryfikacji efektdw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza zdobyta w trakcie wyktadow jest weryfikowana przez kolokwium realizowane na ostatnim
wyktadzie. Kolokwium sktada sie z 30 pytan testowych, w ktdych proponowane sg 4 odpowiedzi, przy
czym tylko jedna odpowiedz jest porawna. Prog zaliczeniowy wynosi 50%. Zagadnienia zaliczeniowe, na
podstawie ktérych opracowywane sg pytania zostang przestane studentom drogg mailowg z
wykorzystaniem systemu uczelnianej poczty elektroniczne;.

Wiedza zdobyta w trakcie ¢wiczen jest weryfikowana przez kolokwium realizowane na ostatnich
zajeciach. Kolokwium sktada sie z 4 pytan otwartych, réznie punktowanych w zaleznosci od ich
trudnosci. Prog zaliczeniowy wynosi 50%. Zagadnienia, na podstawie ktérych opracowywane sg pytania
odpowiadajg tresciom programowym realizowanym na ¢wiczeniach.

Wiedza i umiejetnosci zbobyte w trakcie ¢wiczen laboratoryjnych weryfikowane jest poprzez kontrole
poprawnosci wykonania ¢wiczenia np. kontrolujgc poprawnos¢ skonfigurowania urzgdzen sieciowych
oraz zadawanie pytan dotyczacych realizowanego ¢wiczenia. Brak zaliczenia ¢wiczenia skutkuje
koniecznoscig jego powtorzenia w terminie wskazanym przez prowadzacego.

Tre$ci programowe

Wyktady:

. Analiza zagrozen ptyngcych z Internetu

. Sprzetowe i programowe zapory sieciowe (firawalls)

. Bezpieczenstwo urzgdzen sieciowych

. Systemy wykrywania wtaman (IDS/IPS)

. Podstawy kryptografii

. Protokoty sieciowe zapewniajgce bezpieczne przesytanie danych

. Wirtualne Sieci Prywatne - VPN (Virtual Private Network)

. Testy bezpieczenhstwa systemow informatycznych

Cwiczenia

1. Analiza zagrozen czyhajgcych na uzytkownikow Internetu.

2. Analiza mechanizmow kryptograficznych zapewniajgcych bezpieczne przesytanie danych.
3. Analiza protokotow sieciowych zapeniajgcych bezpieczne przesytanie danych.

Cwiczenia laboratoryjne:

1. Konfiguracja sprzetowych zapoér sieciowych.

2. Konfiguracja urzgdzen sieciowych zapeniajgca bezpieczny zdalny dostep.

3. Konfiguracja sprzetowego systemu wykrywania intrusow (IDS).

4. Budowa sieci VPN.

5. Przeprowadzenie prostych testow bezpieczenstwa sieci komputerowych z wykorzystaniem Kali Linux.
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Metody dydaktyczne

Wyktad: prezentacja multimedialna uzupetniana przyktadami i dodatkowymi wyjasnieniami na tablicy.
Wykiady sg prowadzone z godnie z zasadami wyktadu tradycyjnego, w uzasadnionych przypadkach
przybierajgcego forme wyktadu konwersatoryjnego.

Cwiczenia: prezentacja multimedialna, éwiczenia tablicowe obejmujgce omawiane algorytmy



kryptograficzne oraz protokoty sieciowe.

Cwiczenia laboratoryjne: prezentacja multimedialna prezentacja ilustrowana przyktadami podawanymi

na tablicy oraz wykonanie zadan podanych przez prowadzgcego - éwiczenia praktyczne.
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Bilans naktadu pracy przecietnego studenta

laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)

Godzin ECTS
taczny naktad pracy 100 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 70 3,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 30 1,00




